Szafir Sig nform.

Partner Twojege Rozwaoju

Instrukcja odnawiania certyfikatow

Spis tresci

1. Wprowadzenie

2. Odnawianie certyfikatu kwalifikowanego

3.1. Generowanie certyfikatu kwalifikowanego przez www

3.2. Osadzanie certyfikatu kwalifikowanego na karcie Graphite




1. Wprowadzenie

Instrukcja dotyczy procesu odnawiania za posrednictwem Internetu (odnowienie online) certyfikatow
kwalifikowanych i niekwalifikowanych wydanych przez KIR, zapisanych na kartach CryptoCard Graphite
lub w pliku (w przypadku certyfikatow niekwalifikowanych).

UWAGA!

Po 31.12.2021 r. odnawianie certyfikatow kwalifikowanych na kartach CryptoCard Carbon nie jest mozliwe.
Na karcie CryptoCard Carbon mozna odnowi¢ tylko certyfikat niekwalifikowany.

Odbior certyfikatu nastepuje elektronicznie, bez koniecznosci wizyty w placéwce KIR i bez osobistej weryfikacji
tozsamosci uzytkownika.

Proces odnowienia online wymaga posiadania waznego certyfikatu. Dlatego tez proponujemy rozpoczecie procesu
odnawiania certyfikatu co najmniej 14 dni przed terminem zakonczenia waznosci certyfikatu. Po wygasnieciu
certyfikatu, uzyskanie kolejnego certyfikatu, bedzie wymagato zakupu nowego zestawu.

UWAGA!

Odnowic certyfikat online mozna jedynie wtedy, gdy posiadany certyfikat jest ciggle wazny.

Proces odnawiania jest mozliwy do przeprowadzenia z systemem Windows minimum
w wersji 7 SP1 i przegladarka Internet Explorer 11, Google Chrome, Opera, Mozilla Firefox lub MS Edge.

Aby przeprowadzi¢ proces generowania zgdania o odnowienie online certyfikatu i nastepnie zdalnie wgrac
certyfikat na karte, konieczna jest instalacja srodowiska:

e Java Sun JRE w wersji Java 1.8 lub nowszej

www.java.com/pl/download

e Karta Graphite (poczatek numeru seryjnego karty 1112..) - aplikacja CryptoCard Suite dla kart Graphite
https://www.elektronicznypodpis.pl/gfx/elektronicznypodpis/pl/defaultstronaopisowa/149/1/1/cryptocar
dsuitegraphite.exe

¢ Karta Carbon (poczatek numeru seryjnego karty 1012..) - aplikacja CryptoCard Suite
www.elektronicznypodpis.pl/download/gfx/elektronicznypodpis/pl/defaultstronaopisowa/149/1/1/crypto
cardsuite.exe

UWAGA!
Poprzednig wersje aplikacji nalezy odinstalowad¢, a nastepnie zainstalowac zalecang wersje.

e Jezeli program pocztowy nie uruchamia automatycznie linkdéw, wéwczas nalezy je skopiowac i wkleié
w oknie przegladarki. W przegladarce przy uzyciu przegladarki Mozilla Firefox nalezy w zaktadce:
Narzedzia -> Opcje -> Aplikacje w kolumnie ,Typ zawartosci” (type of contents) przy ,Aplikacja” ustawic
,Czynnos$¢" na ,,Zawsze pytaj".

e Jezeli program pocztowy nie uruchamia automatycznie linkéw, wowczas nalezy je skopiowac
i wklei¢ w oknie przegladarki.



http://www.java.com/pl/download
https://www.elektronicznypodpis.pl/gfx/elektronicznypodpis/pl/defaultstronaopisowa/149/1/1/cryptocardsuitegraphite.exe
https://www.elektronicznypodpis.pl/gfx/elektronicznypodpis/pl/defaultstronaopisowa/149/1/1/cryptocardsuitegraphite.exe
http://www.elektronicznypodpis.pl/download/gfx/elektronicznypodpis/pl/defaultstronaopisowa/149/1/1/cryptocardsuite.exe
http://www.elektronicznypodpis.pl/download/gfx/elektronicznypodpis/pl/defaultstronaopisowa/149/1/1/cryptocardsuite.exe

Odnawianie certyfikatu kwalifikowanego

3.1. Generowanie certyfikatu kwalifikowanego przez www

Klikniecie w link podany w e-mailu uruchomi okno:
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Formularz do generowania certyfikatu kwalifikowanego na WWW

Jesli wezesniej przestates do KIR zamowisnie na odnowienie certyfikatu, to moZesz rozpoczad proces generowania odnowienia,
jesli nie, to ztdz zamowienie

Po przejsciu procesu generowania odnowienia otrzymasz drogg mailows informade o certyfikacie gotowym do zapisania na
swojej karcie.

Do genaerowania certyfikatu potrzebna bedzie karta, na kidre] zapisany jest aktualny certyfikat kwalifikowany.

Proces ednowienia certyfikatdw moina przeprowadzic wylacznie jezeli masz system Windows i korzystasz z nastepujacych
przegladarek: Internet Explorer 9/10/11, Google Chrome, Opera, Mozilla Firefox

Rozpocznij proces odnawiania

Krajowa Izba Rozliczeniowa 5.A. 2016

Wybierz przycisk ,Rozpocznij proces odnawiania”.

W trakcie uruchamiania aplikacji do generowania zgdan zostang zaktualizowane komponenty niezbedne
do przeprowadzenia tego procesu. Po pojawieniu sie ponizszego okna wybierz ,Allow™:

Security Warning

E'I"-i Allow access to the following application from this web site?
Web Siter  https://szafir.kir.com.pl

Application: Szafir Aplet
Publisher:  Krajowa Izba Rozliczeniowa 5.4,

This web site is requesting access and control of the Java application shown above,
Allow access only if you trust the web site and know that the application is
intended to run on this site.

@Donotshowthisagainforthisappandwebsite. d Allow b[ Do Mot Allow ]

{1} More information

Po uruchomieniu okna do generowania zgdania odnowienia certyfikatu wt6z do czytnika karte, na ktérej zapisany
jest wygasajacy certyfikat i wybierz ,Start™



Szafir

Formularz do generowania certyfikatu kwalifikowanego na WWW

Jesli wezesniej przesfates do KIR zamdwienie na odnowienie certyfikatu, to moiesz rozpoczac proces generowania odnowienia,
jesli nie, to ztdz zamaowienie

Po przejsciu procesu generowania odnowienia otrzymasz droga mailows informade o certyfikacie gotowym do zapisania na
swojej karcie.

Do generowania certyfikatu potrzebna bedzie karta, na kidrej zapisany jest aktualny certyfikat kwalifikowany.

Proces odnowienia certyfikatdw mozZna przeprowadzi¢ wylacznie jezeli masz system Windows i korzystasz z nastepujacych
przegladarek: Internet Explorer 8/10/11, Google Chrome, Opera, Mozilla Firefox

Generowanie odnowienia certyfikatu kwalifikowanego

Wioz wiasciwa karte kryptograficzng do czytnika kart i wcisnij przycsk:

Krajowa Izba Rozliczeniowa 5.A. 2016

Aplikacja odczyta zawartos¢ karty i zweryfikuje zapisany na niej certyfikat:
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Formularz do generowania certyfikatu kwalifikowanego na WWW

Jesli wezesniej przestates do KIR zamdwienie na odnowienie certyfikatu, to moZesz rozpoczac proces generowania odnowienia,
jesli nie, to zldz zamdwisnie

Po przejséciu procesu generowania odnowienia otrzymasz droga mailows informade o certyfikacie gotowym do zapisania na
swojej kardie.

Do generowania certyfikatu potrzebna bedzie karta, na ktdrej zapisany jest aktualny certyfikat kwalifikowany.

Proces odnowienia certyfikatdw mozna przeprowadzic wylacznie jezeli masz system Windows i korzystasz z nastepujacych
przegladarek: Intermet Explorer 9/10/11, Gooale Chrome, Opera, Mozilla Firefox

Y
= Trwa odczyt | weryfikacja certyfikatow kwalifikowanych...
Krajowa Izba Rozliczeniowa S.A. 2016
= Weryfikacja zamdwienia odnowienia certyfikatu...

Krajowa Izba Rozliczeniowa 5.A. 2016

W kolejnym kroku aplikacja zaprezentuje zawartos¢ karty:
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Odnowienie certyfikatu kwalifikowanego.

Oto dane certyfikatu, ktdry bedziesz odnawiat, nie ma mozliwosd ich edycji. W momendie genserowania Zadania odnowienia
certyfikatu zostanie Ci przedstawiona . Informacja prawna”. Jezeli zaakceptujesz Informacje prawng” i zdecydujesz sie
odnowic wskazany certyfikat, po jednokrotnym podaniu kodu PIN zostanie wygenerowane Zadanie certyfikacyjne, kidre wraz z
LInformacja prawna” zostanie podpisane. Jezeli choesz rozpoczad proces odnawiania certyfikatow kliknij .Dalej™.

Wiystawiony dla:

Wystawiony przez:

Mumer Seryjny:
Okras waznosci:
MNumer seryjny karty:

Po sprawdzeniu danych kliknij przycis

Pojawi sie okno z trescig informacji prawnej, z ktorg nalezy sie zapoznac oraz zaakceptowac za pomocg przycisku

surname= . givenName= , Ch=
serialNumber=PESEL: , C=PL

serialNumber=Nr wpisu: 6, CN=COPE SZAFIR - Kwalifilkowany, O=Krajowa Izba Rozliczeniowa S.A.,
C=PL

5203553656238233911607408701923385441 79109864645
od Tue Sep 29 2015 do Fri Sep 29 2017

1012000200255090 .H

1j Izba Rozli i 5.A. 2016

k ,Dalej".

LAkceptuje”. Przycisk jest dostepny dopiero po przeczytaniu informacji prawne;j:

Odnawianie certyfikatu

(=]
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Oswiadczenia

1. Oswiadczam, i zapoznalem/em sie z w/w informagg oraz postanowienami zawartymi w Polityce
certyfikagi KIR S.A. dla certyfikatdw kwalifkowanych oraz Polityce certyfikagi KIR S.A. dia
certyfikatdw niekwalifikowanych, a takze Regulaminem zdalnego odnawiania kwalifikowanych i
niekwalfikowanych certyfikatdw wydanych przez KIR S.A.. | je akceptuje.

Potwierdzam, e wyraziem/-am wobec Zamawigjacego zgode na przekazanie moich danych

osobowych do KIR S.A. w formie Wykazu subskrybenta oraz ich przetwarzanie przez KIR 5.A.

w zakresie niezbednym do Swadczenia przez KIR S.A. ustug certyfikacyinych. Zostalem takie

poinformowany o prawie dostepu do tresci moich danych oraz ich poprawiania, a takie

obowigzku ich podania w zwiazku z ustawg o podpisie elektronicznym.

3. Wyrazam zgode na stosowanie | powtdme przyporzadkowanie do mnie dotychczas
wykorzystywanych danych stuzacych do wenyfikagi podpisu elektronicznego i wyrazam zgode
na ich powtdrng certyfikage, a takie potwierdzam, Ze komplementame do nich dane stuzzce
do skfadania podpisu elektronicznego pozostawaly | pozostajg pod moja wylczna kontrola.

o

Akceptuig

Certyfikat kwalifikowany

Wystawiony dla surname= . givenMame =  CN= f
serialNumber =PESEL:  C=PL

Wystawiony przez serialNumber=Nr wpisu: 6, CN=COPE 5ZAFIR - Kwalfikowany, O=Krajowa Izba Rozliczeniowa 5.A.,
C=PL

Humer seryjny 520355365623823391160740870192338544179109864645

Wazny od: 2015-09-29 12:00:00 ‘Wazny do: 2017-09-29 12:00:00

Wprowadz PIN do lduaa©
fﬁ-‘ﬁ;
( Odndw certyfikat * Anuluj

Po zaakceptowaniu informacji prawnej wprowadz PIN do klucza i kliknij przycisk ,0dnow certyfikat”. Jezeli
zaprezentowany certyfikat nie jest certyfikatem, ktéry ma by¢ odnowiony, Kliknij przycisk ,Anuluj”.



Po wygenerowaniu zadania o odnowienie certyfikatu i podpisaniu informacji prawnej zostanie zaprezentowany
ekran z komunikatem potwierdzajacym prawidtowe zakonczenie tej czesci procesu:
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Informacja

Dzickujemy za przeprowadzenie procesu odnowienia certyfikatu. Podpisy zostaty ztozone prawidtows. W ciagu 5 dni roboczych po
wykonaniu tych czynnosd otrzymasz droga mailows informacie o przygotowanym certyfikacie | sposobie jego zapisania na karcie.
Jesli posiadasz rdwnie? certyfikat niskwalifikowany mofesz rozpaczad proces jego odnawiania kikajac: tuta)

Krajowa Izba Rozliczeniowa S.A. 2016

3.2. Osadzanie certyfikatu kwalifikowanego na karcie Graphite

Po przygotowaniu certyfikatu przez KIR, subskrybent otrzyma e-mail o nastepujacej tresci:

‘ SZAFIR - Odnowicny certyfikat jest gotowy do pobrania |

Szanowni Panstwo
W KIR zostat odnowiony certyfikat kwalifikowany o numerze seryjnym 3EA30591ED340925F6C29ECAG5F8D4350723A097 (szesnastkowo),
357592934476108624399001590514441574489602105495 (dziesietnie) dla
Nowy certyfikat o numerze seryjnym 41ba312542aae200fd2ba9e615420fdf22507dad (szesnastkowao) 375236619891550819396967115592937870912658636205 (dziesigtnie) i okresie waznosci
od 2020-02-20 do 2022-02-20 jest gotowy do pobrania.

Uwagal! Po zapisaniu nowego certyfikatu na karte poprzedni certyfikat przechowywany na karcie zostanie automatycznie sk y. Uzycie go certyfikatu bedzie mozliwe po
rozpoczeciu okresu jego waznosci. Jezeli dotychczasowy certyfikat jest jeszcze wazny, rekomendujemy zapisanie nowego certyfikatu w dniu rozpoczgcia jego waznosci.

W celu zapisania nowego certByfikatu na karcie prosimy o zapoznanie sie Z ponizsza instrukcja. Szczegélowa instrukcja odnawiania certyfikatow dostepna jest pod adresem
http:/'www_elektronicznypodpis pl/files/doc/instrukcia odnawiania certyfikatow.pdf.
Proces zapisania odnowionego certyfikatu na karte mozna przeprowadzi¢ wylacznie z komputera

oz aplikacjg CryptoCard Suite dla kart Graphite hitps://www.elekironicznypodpis.pl/gfx/elekironicznypodpis/pl/defaulisironaopisowa/149/1/1/cryptocardsuitegraphite. exe,
o Zsystemem Windows minimum w wersji 7 SP1

W celu przystapienia do zapisania certyfikatu kwalifikowanego na karcie prosimy o pobranie aplikacji:
«  https://www elektronicznypodpis pl/gfx/elektronicznypodpis/pl/defaultstronaopisowa/149/1/1/cryptocardsuitegraphite exe

Po uruchomieniu aplikacji nalezy wiozy¢ do czytnika karte zawierajaca certyfikat kwalifikowany o podanym powyzej numerze seryjnym. Po zaprezentowaniu przez aplikacje zawartosci karty
nalezy wybraé guzik ODNOW CERTYFIKAT. Aplikacja automatycznie dokona zapisania nowego certyfikatu na karcie.

W przypadku korzystania z aplikacji Patnik nalezy zainstalowac w niej nowy certyfikat kwalifikowany zgodnie z instrukcja umieszczong na naszej stronie internetowej
hitps:/iwww.elekironicznypodpis.pl/gix/elekironicznypodpis/userfiles/ public/informacie/insirukcia obslugi certyfikatow kwalifikowanych w_programie platnik.pdf

Jezeli Panstwa program pocztowy nie uruchamia wskazanych linkéw prosimy o skopiowanie podanego adresu i

jenie go w przegla e internet: j.

W przypadku jakichkolwiek pytan lub watpliwosci prosimy o kontakt z Dziatern Obstugi Klienta: kontakt@kir.pl

Centrum Obstugi Podpisu Elektronicznego SZAFIR

UWAGA:

Konieczne jest zainstalowanie nowych zaswiadczen Narodowego Centrum Certyfikacji oraz KIR:

o www.nccert.pl/files/nccert.crt
o www.elektronicznypodpis.pl/certyfikaty/ozk62.der

Bez wykonania tej czynnosci nowy certyfikat nie bedzie prawidtowo rozpoznawany.



http://www.nccert.pl/files/nccert.crt
http://www.nccert.pl/files/nccert.crt
http://www.elektronicznypodpis.pl/certyfikaty/ozk62.der
http://www.elektronicznypodpis.pl/certyfikaty/ozk62.der

W ten sposob certyfikat kwalifikowany zostaje zapisany na karcie kryptograficznej, zastepujac stary certyfikat.
Nowy certyfikat mozesz obejrzec, klikajac ,Zobacz".

Po zainstalowaniu i uruchomieniu aplikacji Menedzer CryptoCard Graphite:
o dostepnej z paska zadan Windows

- CryptoCard Graphite Manager

2 Aplikacja

o lub z poziomu pulpitu Windows

-
-

<CGM

card Graphite
Manager

wybierz karte, na ktorej jest certyfikat do odnowienia:

Identive CLOUD 2700...

CrypteCard Graphite

o=F
"

Jan Nowak

| %

2021-07-23

Pokaz / zapisz certyfikat
Systemowy widok certyfikatu z karty.

Odnow certyfikat

Jesli otrzymates powiadomienie o dostepnosci ednowionego certyfikatu mozesz go zainstalowac.

Nastepnie zapisz nowy certyfikat na karcie poprzez opcje 0dnow certyfikat:



Identive CLOUD 2700...

CryptoCard Graphite

=

Jan Nowak

2021-07-23

Pokaz / zapisz certyfikat

Systemowy widok certyfikatu z karty.

Odnow certyfikat

Jesli otrzymale$ powiadomienie o dostepnosci odnowionego certyfikatu mozesz go zainstalowad.

Po wybraniu powyzszej opcji potwierdz operacje odnowienia certyfikatu poprzez podanie PIN do karty:

Odnoéw certyfikat

Jesli otrzymates powiadomienie o dostepnosci odnowionego certyfikatu mozesz go zainstalowad.

Niewtasciwe operacje z uzyciem kodu 'PIN QSCD do certyfikatu kwalifikowanego' moga zablokowaé
mozliwos¢ uzycia klucza chronionego przez kod 'PIN QSCD do certyfikatu kwalifikowanego'.

PIN QSCD do certyfikatu kwalifikowanego

]

Reset OK

Poprawnie zakonczony proces zapisu nowego certyfikatu na karcie zostanie potwierdzony komunikatem:

Odnowiono certyfikat.






